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ًالبياناتًوالمعلوماتًوالمستنداتًباستخدامًالتوكيلات:ًًتحديثًاشتراطات:ًأولاً
 مصر جمهورية فيالقوانين واللوائح والتعليمات المنظمة لاستخدام التوكيلات  من أيمع عدم الإخلال بأحكام 

 بشأن 2024 مارس 28 بتاريخ الصادر الدوري  الكتاب بموجب الصادرة المركزي  البنك عليماتوت، العربية
تحديث البيانات يتعين على البنك الالتزام بالاشتراطات التالية عند ، العملاء بيانات بتحديث الخاصة الضوابط

 :والمعلومات والمستندات باستخدام التوكيلات
 .فقط العملاء من الأشخاص الطبيعيينالتوكيلات على  باستخدامالتحديث  خدمة تقتصر أن -1
التعليمات الرقابية المنظمة  فيللتعريف الوارد  وفقا   الراكدة الحسابات ذوي  العملاء ضمنيكون العميل  لاأ -2

، وأية تعديلات أخرى 2021 أغسطس 4 في المصري  المركزي  البنك عنللحسابات الراكدة الصادرة 
 تصدر عليها.

يتفق مع  بما المخاطر هذه لإدارةالإجراءات اللازمة  وضعو المرتبطة بهذه الخدمة  المخاطر وتقييم تحديد -3
 الخدمة، هذه لتقديم اللازمة الإجراءات وضع وكذامستوى المخاطر المقبول والمعتمد من قبل البنك، 

مسئول الالتزام بالبنك للتأكد من توافقها مع القوانين والتعليمات الإجراءات من قبل  كافة تلك ةمراجعو 
 النهائية المسئولية تقع أن على ،مذكورةقبل إطلاق الخدمة ال وذلك، قبل البنكمن  واعتمادهاذات الصلة، 

 .البنك عاتق على الخدمة هذه بتقديم المتعلقة
والإرشادات الواجب  ،عليهاالمخاطر المترتبة تتضمن هذه الخدمة لتقديم حكام الأشروط و القائمة  إعداد -4

على موافقة البنك حصول عند البدء في تقديم الخدمة يتعين و ومسئوليات كل من العميل ووكيله، اتباعها، 
في البند  إليها المشار الاتصال قنوات قناتين منباستخدام الوكيل على هذه القائمة، وإخطار العميل بها 

 .( من هذه الاشتراطات10)
 المعتمدأو  ،والتوثيق العقاري  الشهر مصلحةالصادر عن  ، أومصرفيالتوكيل ال سواء) التوكيل يكون  نأ -5

 الوكيل صلاحية على صراحة فيه منصوصو  مستوفي الشروط اللازمة، (المصرية الخارجية وزارة من
العناية  إجراءاتالتي حصل عليها البنك عند تطبيق والمعلومات والمستندات  بياناتال تحديثب القيام في

من مظاهر توحي  وهوالتأكد من خل( المصرفي التوكيل بخلاف)التوكيل الاطلاع على أصل مع  الواجبة
 .الأصل طبق صورة بأنها عليهاالموظف المختص  وتوقيعوالحصول على صورة منه بالعبث به، 

وذلك  ،الحياة قيد علىيزال  لاالموكل التوكيل ساري المفعول، وأن بأن على إقرار الوكيل الحصول من  -6
 .تحديث عمليةعند كل 

 والمعتمدالمقبول وفق ا لمستوى المخاطر  ،وكيلال عن طريق والمستندات توالمعلوما البيانات تحديث يكون  -7
 .( من هذه الاشتراطات3المشار إليه بالبند رقم )

 باستخدام ومستندات في إطار عملية التحديث،معلومات و بيانات ما يقدمه الوكيل من صحة من التحقق  -8
لتأكد من خلوها من مظاهر او الاطلاع على المستندات الأصلية مصادر موثوق فيها ومستقلة بما فيها 



 

2 
 

والحصول على صور ضوئية واضحة منها، وتوقيع الموظف المختص على كل منها  توحي بالعبث بها،
 .بأنها صورة طبق الأصل

 مستنداتو معلومات و بيانات  من هيقدم مابه الوكيل أو  يفيدفي صحة ما  البنكحالة وجود شك لدى  في -9
 لتحققا)مثل تدابير إضافية  اتخاذ عليه يتعين البنك، يحددهاأو في أي حالات أخرى  ،لخدمةا تنفيذ أثناء

لى ع يلي، مامن خلال  ذلك يتمأن  ويمكن ،(التوكيلسريان  ومنمن أن العميل لا يزال على قيد الحياة، 
 سبيل المثال لا الحصر:

 دون طلب أي بيانات لها صفة السرية، وتوجيهه للقيام بنفسه بالاتصال العميلالتواصل مع  9-1
 علممع  مسجلا  الاتصال  هذا يكون  أن على بالبنكالاتصال الخاص  مركز على الهاتفي
 .بذلك العميل

الشخصية وبيانات بيانات المن  للتحققبيانات مصلحة الأحوال المدنية  قاعدةعلى  الدخول 9-2
 .الحياة قيد علىيزال  لا العميل أن منوالتحقق  ،بطاقة أحدث

للتحقق من مصلحة الشهر العقاري والتوثيق ب تصالالا أو الرقمية مصر بوابةعلى  الدخول 9-3
 .لتوكيلا سريان

ومن صحة ما يفيد به  المقدمة من الوكيل، التحقق من صحة البيانات والمعلومات والمستندات في حالة -10
 تسجيل، ينبغي على البنك (( من هذه الاشتراطات9المشار إليها في البند )التدابير الإضافية حال اتخاذ )

)دون  به العميل إخطارو  لديه، البيانات قاعدة علىومستندات معلومات و بيانات ه من تم تحديث ما
 مختلفتين قناتين استخدامب، وذلك عن طريق الوكيل بنجاح التحديث عملية إتمامالإفصاح عن تفاصيله( وب

 الصادرة المركزي  البنك بتعليمات الواردة العميل قبل من المقررة المختلفة الاتصال قنواتكحد أدنى من 
 بيانات بتحديث الخاصة الضوابط بشأن 2024 مارس 28 بتاريخ الصادر الدوري  الكتاب بموجب
 .العملاء

، وفي حالة التحقق من عدم إتمام عملية التحديث عدميتعين على البنك  في حالة التحقق من وفاة العميل -11
، تحديثها المطلوبالبيانات والمعلومات والمستندات  الوكيل بشأن ما يفيد به صحةسريان التوكيل أو عدم 

قناتين مختلفتين كحد أدنى  باستخدام بذلك العميل إخطارمع  إتمام عملية التحديث عدمعلى البنك  يتعين
( 16-4والنظر في تطبيق البند ) ،من هذه الاشتراطات (10في البند ) إليها المشار الاتصال قنوات من
 .2020 فبراير في الوحدة عن الصادرة البنوك بعملاء الواجبة العناية إجراءات من العامة الأحكام من

 .التحديث والقائم به تاريخو  ،التحديثعملية التغييرات التي تمت نتيجة من تتبع  البنك تمكن يةآلوجود  -12
 على البنك يطبقها التي الداخلية العمل إجراءات ذات بالتحديث، قيامهم عند الوكلاء، على طبقي  أن  -13

 .التحديث بعملية بأنفسهم قيامهم عند العملاء
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 ومركز ،الأمامية والمكاتب ،العملاء خدمة يشمل)بما  البنك لممثلي ينتوفير التدريب والدعم اللازم -14
أسئلة واستفسارات العملاء  على للرد بهاالشامل  والإلمام الخدمة هذه تقديم متطلبات لاستيعاب( الاتصال

 .بخصوصها
أو وحدة مكافحة  البنك المركزي المصري  عن تصدرأخرى  اشتراطاتأو تعليمات أو  قواعدبأية  الالتزام -15

 .الخدمة هذهتقديم بأو استخدام التوكيلات ب تتعلق غسل الأموال وتمويل الإرهاب
 إجراءات منيلزم  مابما يشمل تطبيق  ،الإرهاب وتمويل الأموال غسل مكافحة متطلبات كافة تطبيق -16

 .الوكيل على الواجبة العناية

ً  
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ًالإلكترونيةًالوسائلوالمعلوماتًباستخدامًًالبياناتًتحديثًاشتراطات:ًثانيااً

التوقيع  القوانين ذات الصلة بتنظيم استخدام الوسائل الإلكترونية )مثل قانون  أي منمع عدم الإخلال بأحكام 
القواعد المنظمة لتقديم الخدمات المصرفية عبر  مثللكتروني( والقواعد الصادرة عن البنك المركزي المصري )الإ

 البنك عليماتوت، والتحديثات ذات الصلة( 2014في القطاع المصرفي المصري الصادرة في نوفمبر  الإنترنت
 بتحديث الخاصة الضوابط بشأن 2024 مارس 28 بتاريخ الصادر الدوري  الكتاب بموجب الصادرة المركزي 

)سواء  للعملاء تحديث البيانات والمعلوماتيتعين على البنك الالتزام بالاشتراطات التالية عند ، العملاء بيانات
 :باستخدام الوسائل الإلكترونية (أو ترتيبات قانونية اعتباريةأشخاص أشخاص طبيعيين أو 

المنظمة  الرقابيةالتعليمات  فيللتعريف الوارد  وفقا   الراكدة الحسابات ذوي  العملاء ضمنيكون العميل  ألا -1
، وأية تعديلات أخرى 2021أغسطس  4 في المصري  المركزي  البنك عنللحسابات الراكدة الصادرة 

 . تصدر عليها
 معيتفق  بما المخاطر هذه لإدارةاللازمة  الإجراءات وضعو  الخدمة بهذه المرتبطة المخاطر وتقييم تحديد -2

وضع الإجراءات اللازمة لتقديم هذه الخدمة،  وكذا ،البنك قبلمن  والمعتمدالمخاطر المقبول  مستوى 
 مسئول الالتزام بالبنك للتأكد من توافقها مع القوانين والتعليمات قبل من الإجراءات كافة تلك ةمراجعو 

 النهائية المسئولية تقع أن على ،قبل إطلاق الخدمة المذكورة وذلك ،البنك قبل من واعتمادها ،ذات الصلة
 .البنك عاتق على الخدمة هذه بتقديم المتعلقة

والإرشادات الواجب  عليها،المخاطر المترتبة تتضمن  هذه الخدمةلتقديم حكام الأشروط و ال قائمة إعداد -3
حصول البنك على موافقة العميل على ، ومسئوليات العميل، وعند البدء في تقديم الخدمة يتعين اتباعها

 .هذه القائمة
وضمان عدم التلاعب  لكترونيةالإ الوسائلو  والمعلوماتخطط وآليات التأمين الخاصة بالبيانات  وضع -4

 بها.
 النص تم لما وفقا  " Two-Factor Authentication" الثنائية المصادقة وسائل من تينالبنك وسيل إتاحة -5

القواعد المنظمة لتقديم الخدمات المصرفية عبر الإنترنت  في الصادرة الثنائية المصادقة وسائل بشأن عليه
 البيانات تحديثعند  ،والتحديثات ذات الصلة 2014في القطاع المصرفي المصري الصادرة في نوفمبر 

 .الالكترونية الوسائل خلال من والمعلومات
 والمعتمدالمقبول وفق ا لمستوى المخاطر  ةلكترونيالإ الوسائل باستخدامتحديث البيانات والمعلومات  يكون  -6

 :التي يفيد فيها العميل بأي مما يلي لحالاتفي ا( من هذه الاشتراطات، 2بالبند رقم )المشار إليه 
تغيير في البيانات والمعلومات والمستندات التي حصل عليها البنك أثناء تطبيق  أيعدم وجود  6-1

  .الشخصيةمع استمرار سريان مستند تحقيق موعد التحديث  حلولعند إجراءات العناية الواجبة 
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حصل عليها البنك أثناء تطبيق إجراءات العناية  التيالمعلومات  أو البياناتفي  يريتغ وجود 6-2
 الهاتفرقم  :سبيل المثال لا الحصر على) ةمؤيد اتتطلب تقديم مستندتلا  أنها إلا الواجبة

 .الشخصية تحقيق مستند سريان استمرار مع، البريد الإلكتروني( المحمول
 أخرى  حالات أي في أو الخدمة، تنفيذ أثناء العميلحالة وجود شك لدى البنك في صحة ما يفيد به  في -7

بما  ومستقلة فيها موثوق  مصادر استخدامخلال  مناتخاذ تدابير إضافية  عليه يتعين البنك، يحددها
وبيانات أحدث  الشخصيةبيانات المن  للتحققبيانات مصلحة الأحوال المدنية  قاعدةعلى  الدخوليشمل 
 بطاقة.

أو التحقق من صحة إفادة  صحة ما يفيد به العميل أثناء تنفيذ الخدمةفي  وجود شك عدم في حالة -8
( من هذه الاشتراطات(، ينبغي على البنك 7)حال اتخاذ التدابير الإضافية المشار إليها في البند )العميل 
)دون الإفصاح  به العميل إخطارو  لديه، البيانات قاعدة علىمعلومات و بيانات ه من تم تحديث ما تسجيل

 قنوات منقناتين مختلفتين كحد أدنى  باستخداموذلك  بنجاح، التحديث عملية إتمامعن تفاصيله( وب
 الدوري  الكتاب بموجب الصادرة المركزي  البنك تعليماتالواردة بو  قبل العميل من المقررة المختلفة الاتصال
 .العملاء بيانات بتحديث الخاصة الضوابط بشأن 2024 مارس 28 بتاريخ الصادر

عملية التحديث وذلك في الحالات المشار إليها في  بشأنإفادة العميل صحة في حالة التحقق من عدم  -9
بذلك  العميل إخطارمع  إتمام عملية التحديث عدميتعين على البنك ، من هذه الاشتراطات (6البند )

، من هذه الاشتراطات (8في البند ) المشار إليها الاتصال قنواتقناتين مختلفتين كحد أدنى من  باستخدام
( من الأحكام العامة من إجراءات العناية الواجبة بعملاء البنوك الصادرة 16-4البند )والنظر في تطبيق 

 .2020عن الوحدة في فبراير 
أصول  علىلاطلاع ا الأمر يتطلب حيث، ةلكترونيالإ الوسائل باستخدامتحديث المستندات  قبول عدم -10

صور  ىعل والحصول ،بالعبث بهاخلوها من مظاهر توحي التأكد من و  هاتحديث المطلوبالمستندات 
 .الأصل طبق صورة بأنهامنها  كل   علىالموظف المختص  وتوقيع ،ضوئية واضحة منها

 ، وتاريخ التحديث.التحديثعملية التغييرات التي تمت نتيجة من تتبع  البنك آلية تمكنوجود  -11
 ومركز الأمامية والمكاتب العملاء خدمة يشمل)بما  البنك لممثلي يناللازمدعم وال التدريب توفير -12

أسئلة واستفسارات  على للرد بهاالشامل  والإلمام الخدمة هذه تقديم متطلبات لاستيعاب يلزم بما ،(الاتصال
 .بخصوصهاالعملاء 

 :أدنى كحد التالية السيبراني الأمن بمعايير الالتزام -13
المعايير العالمية لحماية بيانات العملاء  أحدثاستخدم تقنيات تشفير قوية متوافقة مع  التشفير: •

 .الحساسة أثناء النقل والتشغيل والتخزين على أنه يحظر استخدام تقنيات تشفير ضعيفة أو منتهية
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تنفيذ ضوابط وصول قوية لتقييد الوصول إلى بيانات العملاء للموظفين المصرح  ضوابطًالوصول: •
مثل كلمات المرور القوية، والمصادقة متعددة  ذلك آليات مصادقة المستخدميتضمن و  ،لهم فقط

( للحد من امتيازات الوصول RBACالعوامل، وعناصر التحكم في الوصول المستندة إلى الأدوار )
 بناء  على الأدوار والمسؤوليات الوظيفية.

كون يجب أن ي ،في بيئات آمنة، مادي ا وإلكتروني ابيانات والمعلومات اليجب تخزين  التخزينًالآمن: •
ا قوية ضد السرقة أو الدخول غير وضع ضمانات  مع الوصول إلى مناطق التخزين المادية مقيد 

المصرح به ويجب أن يستخدم التخزين الإلكتروني خوادم وقواعد بيانات وأنظمة ملفات آمنة مع 
 .ضوابط الوصول والمراقبة المناسبة

لعملية تحديث  الضرورية يتم فقط جمع بيانات العملاء :(Data Minimization) البياناتتقليلً •
البيانات والمعلومات والاحتفاظ بها وذلك للحد من مخاطر الوصول غير المصرح به ولخفض من 

 للبيانات. لهذهالتأثير في حالة حدوث خرق 
ى لتقليل عن الأنظمة أو قواعد البيانات الأخر  والمعلوماتبيانات اليتم فصل ن أيجب  فصلًالبيانات: •

حادث أمني والحد  لأيتساعد على احتواء التأثير المحتمل  والتيمخاطر الوصول غير المصرح به 
 المخاطر المرتبطة به. من

ًللبيانات: • ًالحتياطية لضمان توفرها بيانات لليجب القيام بإجراء نسخ احتياطية منتظمة  النسخ
آمن واختبارها بشكل دوري لضمان إمكانية يتم تخزين النسخ الاحتياطية بشكل ن أوسلامتها على 

 استعادة البيانات عند الحاجة.
بروتوكولات تأمين حديثة طبقا للممارسات العالمية المتبعة عند  باستخداميجب الالتزام  النقلًالآمن: •

من خلال الربط مع قاعدة بيانات بيانات العبر شبكات الانترنت أو عند الاستعلام عن بيانات النقل 
 البيانات والمعلومات. لهذهة الأحوال المدنية مما يمنع الاعتراض والوصول غير المصرح به مصلح

يجب إجراء تقييمات أمنية شاملة منتظمة، بما في ذلك عمليات فحص الثغرات  التقييماتًالأمنية: •
بيانات الالأمنية واختبارات الاختراق، لتحديد ومعالجة أي نقاط ضعف في الأنظمة التي تتعامل مع 

الموافقة صدار إو للتقييم  المصري  المركزي التقارير للقطاعات المعنية بالبنك  هذهرسال إن يتم أعلى 
 الخدمة. هذهقبل تفعيل 

 البيانات تحديثتوفير تدريب شامل للموظفين المشاركين في عملية  تدريبًالموظفينًوتوعيتهم: •
لزيادة الوعي حول أفضل ممارسات أمن المعلومات، وخصوصية البيانات، وأهمية حماية  والمعلومات

 بيانات العملاء.
تلتزم البنوك بوضع خطة للاستجابة للحوادث لمعالجة الحوادث ن أيجب  خطةًالستجابةًللحوادث: •

ل لإخطار الأمنية المحتملة أو خروقات البيانات بشكل فعال، بالإضافة إلى بروتوكولات الاتصا
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 المركزي المالي بالبنك  للقطاع الآليمركز الاستجابة لطوارئ الحاسب خطار إيتم ن أعلى  ،العملاء
 .العملاءيستهدف بيانات منى أحادث  أيساعات من حدوث  6خلال  في المصري 

 ،يجب الاحتفاظ بسجلات مناسبة لبيانات العملاء وتاريخ المعاملات والوثائق الداعمة حفظًالسجلات: •
 يتم تخزين هذه السجلات بشكل آمن ويمكن الوصول إليها لأغراض التدقيق والامتثال. نأعلى 

ًالمستمرة: • تنفيذ مراقبة مستمرة للأنظمة والتطبيقات الخاصة لمعاملات وأنشطة العملاء  المراقبة
وقد يتضمن ذلك استخدام أنظمة مراقبة المعاملات أو  ،لتحديد أي سلوك مشبوه أو غير عادي

 لتحليلات السلوكية.ا
وكافة  يالسيبران للأمنالعام  بالإطارلضمان الالتزام  الالتزامإنشاء إطار قوي لإدارة  إدارةًاللتزام: •

استخدام أنظمة وقد يتضمن ذلك  ،في هذا الشأن المصري  المركزي القواعد المنظمة الصادرة عن البنك 
 .مراقبة المعاملات أو التحليلات السلوكية

أو وحدة مكافحة  المصري  المركزي  البنك عن تصدر أخرى  اشتراطات أو تعليمات أو قواعد بأية الالتزام -14
 .الخدمة هذهب تتعلق غسل الأموال وتمويل الإرهاب

  .الإرهاب وتمويل الأموال غسل مكافحة متطلبات كافة تطبيق -15


